Success Story

Stopping Software Erosion

Ohne den Einsatz der
Axivion Bauhaus Suite ist
meiner Meinung nach die
Durchfiihrung eines Projektes
in dieser GréRenordnung
unter den gegebenen Quali-
tatsanspriichen nicht mehr
praktisch umsetzbar.

Hartmut Kerger,
Software Entwickler ATiCS Software,
Dipl.-Ing. W. Bender GmbH & Co. KG ‘ ‘

In Zusammenarbeit mit

BENDER

The Power in Electrical Safety®

Software-Erosionsschutz fiir sicherheits-
kritische Embedded Software nach
IEC 61508 in der Messtechnik

ATICS, das weltweit sicherste und kompakteste All-
in-one Umschalt- und Uberwachungsgerét fiir sicher-
heitsrelevante und medizinisch genutzte Bereiche, wird
mit der Axivion Bauhaus Suite vor Software-Erosion

geschiitzt.

Die Herausforderung

In medizinischen Bereichen werden hohe
Anforderungen an die Zuverldssigkeit der
Stromversorgung gestellt. Basis dafiir
sind DIN VDE 0100-710 und IEC 60364-
7-710.

Fiir die Lésung dieser Aufgabe stehen die
neuen integrierten Umschalt- und Uber-
wachungsgerdte der Baureihe ATiCS710
der Firma Bender zur Verfiigung. Erst-
mals wurden damit in dieser Anwendung
Schaltglieder und Elektronik in einem
extrem flachen, kompakten Gehduse un-
tergebracht. Die Gerédte sind mit einem
neuartigen Sicherheitskonzept ausge-

stattet und entsprechen SIL2 (Funktio-
nale Sicherheit nach IEC 61508).

Die Qualitatsanforderungen an die Soft-
ware der Baureihe ATiCS710 sind dem-
entsprechend sehr hoch und erfordern
unter anderem eine Abnahme durch den
TOV.

Die Vorgaben der IEC 61508 beinhalten
vielfdltige Anforderungen beziiglich der
inneren Software-Qualitdt. Unter ande-
rem ist es von Anfang an zwingend erfor-
derlich, eine gut strukturierte Software
Architektur zu erstellen und deren Ein-
haltung im Verlauf der Entwicklung im-
mer wieder zu iiberpriifen.

Aufgrund der Komplexitat der Anforde-
rungen ist eine kontinuierliche manuelle
Priifung im Rahmen der iiblichen Code-
Reviews aus Zeit- und Kostengriinden
nicht moglich.

Die Losung

Auf Basis der verschiedenen Quali-
tatsanforderungen wurden verbindliche
Codierrichtlinien erstellt. Die Software-
Architektur wurde bereits in der Proto-
typing-Phase werkzeuggestiitzt erstellt
und dokumentiert. Wahrend der Imple-
mentierung wurde die Einhaltung der
Codierrichtlinien sowie der Architektur
prozessbegleitend mit der Axivion Bau-
haus Suite gepriift und damit jederzeit
gewahrleistet. Die Erweiterung der Axi-
vion Bauhaus Suite um die Codierricht-
linien von Bender wurde von Axivion als
Teil des Services durchgefiihrt.

Inzwischen ist der Erosionsschutz der
Axivion Bauhaus Suite fester Bestandteil
des Entwicklungsprozesses im ATiCS-
Projekt.



Die generierten Reports werden als Teil
der Dokumentation zum Nachweis des
systematischen Entwurfs der Software
gegeniiber dem TUV verwendet.

Der Erfolg

Durch die Automatisierung sind die Prii-
fungen schnell, giinstig und haben eine
gleichbleibend hohe Ergebnisqualitat.
Gleichzeitig wird der Aufwand, die Ar-
chitekturdokumentation nachzufiihren,
drastisch reduziert, so dass jederzeit
eine dem aktuellen Entwicklungsstand
entsprechende Dokumentation vorliegt.
Folglich  werden  ArchitekturverstoRe
zeitnah korrigiert, so dass keine verdeck-
ten Abhiangigkeiten entstehen und damit
Risikofaktoren minimiert werden.

Dank der entwicklungsbegleitenden und
damit zeitnahen Meldungen der Axivion
Bauhaus Suite wird die Verweildauer von
potentiellen Fehlerquellen wie beispiels-
weise Architekturverstolen, toten Funk-
tionen oder unbenutzten Variablen dras-
tisch reduziert.

Zum Projektende sind keine gesonderten
Arbeiten mehr notwendig, um die Quali-
tatsziele zu erreichen. Die Zielerreichung
wird durch die Axivion Bauhaus Suite
liber den gesamten Entwicklungsprozess
hinweg iiberwacht und sichergestellt.

Die mit der Axivion Bauhaus Suite er-
zeugten Reports erleichtern die Erstel-
lung der Dokumentation fiir die Pro-
duktzertifizierung durch den TUV.

Wir stellen sehr hohe Anspriiche an die Sicherheit und Qualitait
unserer Produkte. Die Axivion Bauhaus Suite unterstiitzt uns
nachhaltig bei der Erreichung unserer Ziele.

Joachim Wagner, Bereichsleiter, Dipl.-Ing. W. Bender GmbH & Co. KG
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Uber Bender

Seit liber 60 Jahren hat es sich Bender
zur Aufgabe gemacht, die Stromversor-
gung sicherer zu machen. Mit einem
breiten Spektrum innovativer Mess-,
Schutz- und Uberwachungssysteme kon-
trollieren Gerdte und Systeme die elek-
trische Sicherheit bei der Anwendung
elektrischer Energie in Maschinen und
Anlagen und melden kritische Betriebs-
zustande, bevor es zu kostenintensiven
Sachschiden, Betriebsunterbrechungen
oder zu Personengefahrdungen kommt.

Der Einsatz der Produkte reicht von der
Gebaudetechnik ber Industriebereiche
aller Art, der Energieerzeugung und -ver-
teilung bis hin zur Verkehrstechnik sowie
Einrichtungen des Gesundheitswesens.

Verbunden mit einem umfangreichen
Angebot an Service- und Dienstleistun-
gen ist es das wesentliche Unterneh-
mensziel, im intensiven Kundenkontakt
Losungen zu erarbeiten, zu entwickeln
und zu produzieren, die den Anforderun-
gen von heute und morgen entsprechen.
Losungen, die den Kunden auf Dauer
eine hohe Produktivitdt, optimale Wirt-
schaftlichkeit und ein Hoéchstmal an
elektrischer Sicherheit bieten.

Mit Hauptsitz in Griinberg und weltweit
tiber 500 Mitarbeitern und 56 Repréa-
sentanzen ist Bender Marktfiihrer fir
Uberwachungssysteme der elektrischen
Sicherheit.

Axivion.

Stopping Software Erosion

Uber Axivion

Seit 2006 bietet Axivion Losungen ge-
gen Software-Erosion an. Die von Axi-
vion entwickelte Axivion Bauhaus Suite
basiert auf tiber 150 Personenjahren For-
schung an den Universitdten Stuttgart
und Bremen, mit denen Axivion eine er-
folgreiche Forschungspartnerschaft ver-
bindet.

Aufgrund der engen Zusammenarbeit
flieBen bei der Produktentwicklung stets
die neuesten wissenschaftlichen Erkennt-
nisse ein.

Mit der Axivion Bauhaus Suite haben Fir-
men aus den verschiedensten Branchen
eine wirksame L&sung gegen Software-
Erosion zur Hand. Hierzu gehoren neben
der Messtechnik beispielweise die Bran-
chen Medizintechnik, Steuer- und Rege-
lungstechnik, Automatisierungstechnik,
Handel & Logistik, Automobilindustrie,
Elektronik, Maschinenbau, Banken und
Versicherungen, ISV, sowie Informa-
tions- und Kommunikationstechnologie.
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